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Varnost v oblaku

mo = = Kako za$citimo datoteke v Google Drive, OneDrive
— =y ali Dropboxu
Predavatelj: dr. Miha Dvojmoc

oy Narocnik: BUKEV d.o.o.

- Izvajalec: MD svetovanje d.o.o.

o Datum: 12. 12. 2024
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Kaj pomeni
shranjevanje v
oblaku?

Shranjevanje v oblaku pomeni, da datoteke
niso shranjene samo na racunalniku, telefonu
ali zunanjem disku, ampak tudi na spletnih
streznikih ponudnika storitve. Primeri storitev
vkljucujejo Google Drive, Microsoft OneDrive,
Dropbox, iCloud Drive in Box. Oblak omogoca
dostop do datotek od Kjer koli, vendar zahteva
odgovorno ravnanje z varnostjo.
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Z.akaj
o Dostop do datotek na razlicnih
llp OI'ale Ad110 napravah
oblak? sfae Gty |

Varnostno kopiranje in manjsa
odvisnost od ene naprave

HitrejSe sodelovanje
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Najpogostejsa

. Sibka gesla in kraja
tve ganJ aV uporabniskega racuna
Oblaku Napacno deljenje datotek ali

javne povezave

[zguba naprave ali zlonamerna
programska oprema

Nepooblascen dostop in
pomotoma izbrisane datoteke
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Google
Drive o Uporabljamo jih za dokumente,

fotografije in videoposnetke

OneD I'iVC Primerni za Solska gradiva in
. poslovne datoteke
in Dropbox

Omogocajo skupne projekte in
arhiviranje podatkov
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Prvo pravilo -
mocno geslo @ Dolgo in tezko uganljivo

Drugacno za vsako storitev,
brez osebnih podatkov

e ¢ o| Sestavljeno iz vec besed/znakov
Q&) inshranjeno v upravljalniku gesel
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Slaba
gesla o g

Osebni podatki (npr. ime otroka, datum
rojstva, ime hisnega ljubljencka)

[sto geslo za vse racune
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2\ Aplikacija za potrjevanje ali
‘3 SMS-koda

Vecfaktorska
thentikacij 1 @% Varnostni kljuc

1 =] Potrditev na telefonu ali
@ biometricna potrditev
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Upravljalnik
gesel Ni si treba zapomniti vseh gesel
in omogoca ustvarjanje mocnih

.-""-F

ZmanjSa ponovno uporabo gesel
in pomaga pri varnejSi prijavi

Opozarja na Sibka ali
ponovljena gesla
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Pravilno
deljenje
datotek

Deljenje z doloCeno osebo ali
skupino

Deljenje prek povezave

Moznost samo za ogled ali z
moznostjo urejanja

Zacasno ali trajno deljenje
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Dovoljenja: Ogled vs. Urejanje

dor»

Samo ogled Urejanje

Prejemnik lahko dokument vidi, ne Prejemnik lahko dokument spreminja,
Imore pa ga spreminjati. dopolnjuje ali celo izbriSe vsebino.
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Deljenje s
povezavo:
Tveganja

Povezavo lahko nekdo posreduje naprej,
kar povzroci nenadzorovano Sirjenje

Dokument lahko vidi vec oseb,
kot smo nacrtovali

Povezava lahko ostane aktivna
predolgo

Tezje nadzorujemo, kdo je
dostopal do datoteke
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Varnejse
delj e nj e : Z Dostop imajo samo izbrani uporabniki

in lazje nadzorujemo dovoljenja

dOlOéenimi Po potrebi lahko dostop
. preklicemo
oschami

ManjSa je moznost
nenadzorovanega Sirjenja povezave
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Redno
preve I’j anj » Preverite, kdo ima dostop in ali

je ta Se potreben

delj enih greglejte,'ali ima oseba pravico
O urejanja
datotek

Preverite, ali so aktivne javne povezave
in ali je treba dostop preklicati
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Preklic
dostopa

Ko je projekt zakljucen ali
oseba ne sodeluje vec

Ce smo datoteko delili pomotoma
ali obstaja varnostni sum

Kadar dokument vsebuje
obcutljive podatke
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Organizacija
map za
varnost

Uporabljamo jasna imena map in
locimo osebne/poslovne datoteke

LocCimo javne in obcutljive
dokumente

Ne shranjujemo vsega v eno mapo in
redno briSemo nepotrebne datoteke
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Varovanje
Ob Eutlj iVih 823131&1(,1 zdravstveni in financni
p O datkOV Pogodbe, gesla in poslovne

skrivnosti

Podatki strank in interni
dokumenti organizacije
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Sifriranje
datotek

Sifriranje pomeni, da so podatki zas¢iteni
tako, da jih brez ustreznega kljuca ali
gesla ni mogoce prebrati. Koristno je pri
obcutljivih dokumentih, poslovnih
podatkih, arhivih in hrambi pomembnih
informacij. Za zelo obcutljive datoteke je
smiselno uporabiti dodatno zascito, na
primer geslo ali Sifriran arhiv.
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Sinhronizacija

Spremembe se prenesejo na
med df.‘)uge naprave ’ |
Ilap I'aV.‘:lmi [zbris na eni napravi lahko

vpliva na oblak

Okuzena datoteka se lahko
sinhronizira naprej

Uporabnik mora paziti, katere
naprave so povezane
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@ Zaklepanje racunalnika in
telefona

varnost naprav
. e v \L Posodabljanje sistema in
je kljucna V', protivirusna zasita

Previdnost pri javnih
racunalnikih in odjava po uporabi
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Izgubljen
a]i ukraden Naprava naj bo zaklenjena in

omogoceno oddaljeno brisanje

telefon Uporabljajte biometrijo ali PIN

Ob izgubi spremenite geslo, preverite
prijavljene naprave in odstranite dostop
izgubljeni napravi
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Redno
preverjaj
prijavljene
naprave

Financira
Evropska unija
MaxtGenerabonE L

Prijavljene racunalnike in
telefone

Stare naprave in neznane
prijave

Lokacije dostopa in aktivne seje
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Nevarnost

lai nih Sleélrzz)ani{iona povezava ali nujno
priyjavnih

strani

Zahteva za takojsnjo prijavo

Slovnicne napake, neznan
posiljatelj, nenavadna domena
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Phishing
IN tveganja = Limebwestiosponemprosory
za oblak

Lazno deljen dokument ali
varnostno opozorilo

Ponarejeno obvestilo sodelavca
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Pomembnost
varnostnih

kopij

Kopija v oblaku

Kopija na racunalniku

Kopija na zunanjem disku

LocCena varnostna kopija
pomembnih dokumentov
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v e
Kos In
. Obnovit t
obnovitev = 2
b : ’V k d - b .\
datotek e —

Dostop do starejsih razlicic ali
obnova celotne mape
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7godovina

o Ve

razlicic
dokumentov

Financira
Evropska unija
MaxtGenerabonE L

Omogoca ogled in obnovitev
prejsnjih razlicic

Popravljanje napacnih
sprememb

Ugotavljanje, kdaj je bila
datoteka spremenjena
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Uporaba oblaka Dolocena pravila in
e ees dovoljene storitve
v organizacijl

Kateri podatki se smejo
shranjevati

Nacin nastavljanja dovoljenj
in deljenja

Kaj storiti ob varnostnem
incidentu

© 19 [ &
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Najpogostejse
napake
uporabnikov

Sibka gesla in neuporaba
vecfaktorske avtentikacije

Javno deljenje obcutljivih
dokumentov

Pozabljeni dostopi in prijava na
javnih racunalnikih

Slabo poimenovane datoteke, nepreverjene
povezave in shranjevanje gesel vdokumentih
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Zakljucek: Varna
uporaba oblaka

Varnost v oblaku je pomembna, ker so nase
datoteke dostopne prek interneta in pogosto
deljene z drugimi. Klju¢ni ukrepi vkljucujejo
mocna gesla, vecfaktorsko avtentikacijo,
previdno deljenje, redno preverjanje dostopov,
varne naprave, previdnost pri laznih povezavah,
varnostne kopije in urejeno strukturo datotek.
Oblak je zelo uporabno orodje, vendar je varen
le toliko, kolikor odgovorno ga uporabljamo.
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Varnost v oblaku

mo = = Kako za$citimo datoteke v Google Drive, OneDrive
— =y ali Dropboxu
Predavatelj: dr. Miha Dvojmoc

oy Narocnik: BUKEV d.o.o.

- Izvajalec: MD svetovanje d.o.o.
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