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Kibernetska varnost

Kibernetsko nasilje in
spletno nadlegovanje

Kako prepoznati digitalno
zlorabo 1n se zascititi

Predavatelj: dr. Miha DvojmocC
NaroCnik: BUKEV d.o.o.
|lzvajalec: MD svetovanje d.o.0.
Datum: 4. 2. 2025
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Kibernetsko nasilje in spletno nadlegovanje

Kibernetsko nasilje in spletno nadlegovanje sta obliki nasilja, ki se dogajata prek digitalnih
naprav, spletnih platform, druzbenih omrezij in aplikacij. Ker je internet del vsakdanjega zivljenja,
je pomembno, da znamo taksno nasilje prepoznati, se nanj pravilno odzvati in se zascititi.
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Kaj je kibernetsko Nasilje prek druzbenih omrezij,

e-poste 1n sporocilnih aplikaci.

(( o )) Dogaja se na spletnih forumih, igralnih
platformah, v komentarjih in objavah.

lvl Poteka lahko javno ali zasebno,
0 tudi prek zasebnih sporocil.

Kljucno sporocilo: Kibernetsko nasilje n1 manj
resno zato, ker se dogaja na spletu. Posledice
so lahko zelo resnicne.
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Kaj je spletno
nadlegovanje?

Ponavljajoce se zaljive sporocila,
groznje in zasmehovanje.

Sirjenje govoric, neZeleno kontaktiranje
in objavljanje zasebnih podatkov.

Pritiskanje na zrtev in
ustvarjanje laznih profilov.

Pogosto se zacne kot 'hecanje’, vendar
hitro preraste v resno obliko nasilja.
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7.akaj je
fema
pomembna?

Digitalno nasilje prizadene
otroke, mladostnike in odrasle.

Posledice so strah, tesnoba, obcutek
sramu 1n slabsa samopodoba.

Vod1 do umika 1z druzbe, tezav v
soli ali sluzbi ter motenj spanja.

Lahko povzroci resne psihicne
stiske in vpliva na pocutje.

Vpliva na odnose, varnost 1n
vsakdanje zivljenje posameznika.
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Kje se dogaja
Kkibernetsko nasilje?

Instagram, TikTok in
Snapchat

Facebook i1n YouTube

Discord, WhatsApp in Viber

Spletne igre, forumi in
komentarji

Javno, v komentarijih, ali zasebno,
v neposrednih sporocilih.
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Razlika med spletnim konfliktom in nasiljem

Spletni konflikt Spletno nasilje

Konflikt obicajno vkljucuje dve strani z nesoglasjem, Nasilje vkljucuje namerno skodovanje in se pogosto
kjer imata obe strani moznost odgovoriti. N1 nujno ponavlja. VKkljucuje uporabo moci, pritiska ali
ponavljajoc se in ne vkljucuje namernega skodovanja. ponizevanja, pri cemer se zrtev pocutl ogrozeno ali

nemocno.
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Glavne oblike
Kkibernetskega
nasilja

Zaljenje, groznje in
zasmehovanje

Sirjenje lazi, izkljuevanije iz
skupin

Objava zasebnih fotografi) brez
dovoljenja

Kraja identitete in lazni profili

[zsiljevanje in doxing (javna
objava osebnih podatkov)

Spletno zalezovanje in druge
oblike ponizevanja.
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Zmerjanje, ponizevanje in
norcevanje.

Sovrazni komentarji in
posmehovanje videzu.

Napadi na osebnost in sirjenje
zaljivih vzdevkov.

Besede na spletu lahko prizadenejo
enako kot besede v zivo.
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Groznje prek > Groznje s fizicnim nasiljem.

' Groznje z objavo podatkov ali
Vv .
fotografj.

M D O ey . . =
S [zs1ljevanje 1n pritisk z

000 anonimnih profilov.
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fo Grozenj ne smemo ignoriratl. Shranite
i dokaze in obvestite zaupanja vredno osebo.
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Lazni profili

Financira
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2

Uporabljajo se za prikrivanje
1dentitete ali1 zavajanje drugih.

Namenjeni nadlegovanju,
sirjenju lazi in ponizevanju.

Za pridobivanje informacij, navezovanje
stika pod pretvezo ali krajo identitete.

Na spletu n1 vsaka oseba
nujno to, za kar se predstavlja.
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Kraja digitalne
identitete

Nekdo uporabi tuje ime, fotografije
all podatke za ustvarjanje profila.

Objavljanje ali posiljanje
sporocil v imenu druge osebe.

Zloraba fotografij, lazno
predstavljanje in skodovanje ugledu.

Kraja identitete lahko povzroci veliko
osebno, socialno 1n pravno skodo.
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Objava osebnih in intimnih
fotografi.

Objava zasebnih
fotografij brez
dovoljenja

1 Deljenje posnetkov zaslona,
--4 zasebnih pogovorov.

Fotografije 1z zasebnih prostorov
all posnetki, narejeni brez soglasja.

Zasebnih vsebin druge osebe ne smemo
objavljati, deliti ali posredovati brez njenega
dovoljenja.
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Spletno izsiljevanje
(Sextortion)

WE HAVE YOUR
SECRETS

PAY $100,000

OR ELSE

Financira
Evropska unija
Maxilanerabonk=L

&
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Zahteva za denar ali nove
fotografije pod groznjo.

Zahteva za molk ali nadaljnjo
komunikacijo.

Groznja z objavo zasebnih vsebin
all obvescanjem druzine/prijateljev.

Pr1 1zsiljevanju je pomembno, da zrtev
ne ostane sama in da ne brise dokazov.
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Javna objava naslova prebivalisca
all telefonske stevilke.

DOXing:J 4vlo @ Razkritje e-postnega naslova,
razkritje osebnih Sole ali sluzbe.
podatkov

. Podatki o druzini, zasebne fotografije
ohn Smith & &

1234 Eim Strcar in drugi obcutljivi podatki.
_Springﬂelq, IL 62701

et

Doxing lahko ogrozi zasebnost in
varnost osebe tudi zunaj spleta.
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IZkljuécvanjc iZ [zkljucitev 1z skupinskega klepeta
. = all1 dogovarjanje brez dolocene osebe.
spletnih skupin

@ Skupinsko ignoriranje in
sirjenje posmeha v skupini.

E Ustvarjanje skupin, katerih namen
—=myg J€1zoliratl in napadati posameznika.

< Digitalno izklju¢evanje lahko povzroci
ﬂﬂ‘l]/ obcutek osamljenosti, zavrzenosti in sramu.
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Spletno zalezovanje
(Cyberstalking)

Vztrajno posiljanje sporocil, spremljanje
objav in komentiranje vsake aktivnosti.

Ustvarjanje novih profilov po blokadi
za nadaljevanje nadlegovanja.

Preverjanje lokacije 1n pritisk
na prijatelje zrtve.

Ce nekdo ne spostuje meja in zasebnosti,
gre lahko za obliko digitalnega nasilja.
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7Znaki, da je nekdo Umikanje od prijateljev,
v . g nenadna zalost ali jeza.
zriev Kibernetskega

nasilja % Strah pred telefonom,
skrivanje zaslona.

4 D Tezave s spanjem 1n slabsa
koncentracija.

MOO
000

[zogibanje soli ali druzbi, nenadna

000 Sprememba uporabe spleta.

Al
~

Znaki niso vedno ocitni. Bodite pozorni
1n vprasajte, ce oseba potrebuje pomoc.
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Z.akaj 7rtve
pogosto

VvV eeo

molcijo?

Strah pred mascevanjem s strani
nasilneza.

Obcutek sramu ali krivde, misli,
da so same krive.

Strah, da jim nihc¢e ne bo verjel ali da
bodo obravnavane z nezaupanjem.

Strah pred odvzemom telefona ali
omejitvijo dostopa do interneta.

Nepoznavanje moznostl pomocl
in obcutek nemoci.

Zrtev ni kriva za nasilje. Odgovornost
je vedno na tistem, ki nasilje izvaja.
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Kaj storiti, ce ste zrtev spletnega nasilja?

Prvi in najpomembnejsi

Ne odgovarjajte

Ne odzivajte se z
nasiljem ali
zaljivimi besedami.

W 1

Shranite dokaze

Naredite posnetke
zaslona, shranite
sporocila in
uporabniska imena.

W w a

koraki za zascito

Blokirajte in
prijavite

Blokirajte nasilneza
in prijavite vsebino
platformi.

Povejte odraslemu

Povejte zaupanja
vredni osebi
(starsem, ucitelju,
prijatelju).

Poiscite pomoc

Ce je potrebno, poiscite
strokovno pomoc ali
kontaktirajte pristojne
organe.




Ne odgovarjajte

Ne odzivajte se z
nasiljem ali
zaljivimi besedami.
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Shranite dokaze

Naredite posnetke
zaslona, shranite
sporocila 1in
uporabniska imena.



Q Blokirajte 1n
() prijavite

Blokirajte nasilneza
1n prijavite vsebino
platformi.



B WL - -

(=7 Povejte odraslemu

Povejte zaupanja
vredni osebl
(starsem, ucitelju,
prijatelju).



Poiscite pomoc

Ce je potrebno, poiscite
strokovno pomoc ali
kontaktirajte pristojne
organe.




\/

USPOSABLJAMO NO(-| wocss kel ")  REPUBLIKA SLOVENIJA

IN PRILAGAJAMOD MINISTRSTVO ZA DELO, DRUZINO,
SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Kako shraniti
dokaze?

- Waxilzenerabonk Ll

Evropska unija

"
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I i
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Posnetki zaslona zaljivih
sporocil, objav ali komentarjev.

Shranjena sporocila in
uporabniska imena nasilneza.

Povezave do objav, datum 1in
ura dogajanja.

E-posta, fotografije ali podatki
o laznih profilih.

Dokazov ne brisemo, tudi ce so
neprijetni. Lahko so kljucni za ukrepanje.
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Blokiranje in prijava Q Blokiranje profila nasilneza,
na digitalnih X da prekinete stik.
platformah

- Prijavo sporocila, objave ali
N profila administratorju platforme.

0& Omejitev komentarjev, nastavitev
() zasebnega profila in odstranitev sledilcev.

l_j Prijavo laznega profila ali
é& kraje 1dentitete.

Blokiranje ni znak sibkosti, ampak
nacin zascite lastnega miru in varnosti.
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a Poslusajte brez obsojanja in
v ((( ne zmanjsujte tezave.

@ Ne krivite zZrtve, ampak ji
nudite custveno podporo.

Vloga starsev,
uciteljev in odraslih

Pomagajte shraniti dokaze in
pri prijavi nasilja.

Vkljucite solo, strokovne sluzbe ali
pristojne organe, ce je potrebno.

Oseba, k1 zaupa odraslemu,
(=27 potrebuje podporo, ne kazni.
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Vloga opazovalcev | g Ne sodelujte pri posmehovanju
pri spletnem nasilju ' ali deljenju zaljivih vsebin.

Podprite zrtev in prijavite
nasilno vsebino.

@ Opozorite odraslo osebo
(starsSe, ucitelja) na dogajanje.

/]\ Jasno povejte, da nasilje ni sprejemljivo.

Tisina lahko nasilnezu daje obcutek podpore.
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‘ arna Nastavite zasebni profil in

sprejemajte samo znane osebe.

u O rab a Omejite vidnost objav in ne
objavljajte prevec osebnih podatkov.
v - Vedno premislite pred objavo -
ru Z enl kar gre na splet, tam ostane.
WY ee Redno preverjajte nastavitve

O mr e Z lJ zasebnostl 1n seznam sledilcev.

Bodite pozorni na lazne nagradne
igre in sumljive povezave.

Kar objavimo na spletu, lahko hitro
1zgubl nadzor 1n se razsiri naprej.
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« ¢« o| Uporabljajte mocna, edinstvena
&> geslaza vsak racun.

% Vkljucite vecfaktorsko avtentikacijo
&\ (2FA) za dodatno varnost.

| Gesel ne delite z drugimi in se
: 1zogibajte shranjevanju v brskalniku.

Redno preverjajte prijavljene naprave in
pazite na lazne prijavne strani (phishing).

Mocna gesla in

zascita racunov

. Ce nekdo prevzame vas racun, lahko v
vasem imenu nadleguje druge ali skoduje

ugledu.
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Digitalni odtis

Financira
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Vkljucuje objave, komentarje,
fotografije in video posnetke.

Vsecki, deljene vsebine,
podatki o lokaciji in profili.

Stare objave 1n vse aktivnosti, ki
j1h puscamo pri1 uporabl interneta.

Pred objavo se vprasajmo: Ali b1 zelel,
da to vidi ucitel;, delodajalec ali starsi?
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Kako pomagati
pryatelju?

Poslusajte ga, verjemite mu in
ga ne obsojajte.

Spodbudite ga, naj shrani dokaze, in
mu pomagajte blokirati nasilneza.

Skupaj poiscita pomoc odrasle
osebe (starsev, ucitelja, svetovalca).

Ne silite ga v javno 1zpostavljanje.
Prijateljska podpora je kljucna.
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zasebnih fotografij ali doxing.
’_j Lazni profili, kraja identitete in
& stalno nadlegovanje.

@ Samoposkodovalne misli, hude

psihicne stiske, obcutek ogrozenosti.

"V'IT)

Kdaj vkljuciti f] Groznje, izsiljevanje, objave
strokovno pomoc: U

Pri1 resnih oblikah nasilja je nujna pomoc
odraslih, strokovnjakov ali pristojnih organov.



o/

USPOSABLJAMO
IN PRILAGAJAMD

-y | NacRrza REPUBLIKA SLOVENIJA - Financira
N O (J o O H MINISTRSTVO ZA DELO, DRUZINO, e

SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Najpomembnejsa
pravila za
digitalno zascito

Ne delite osebnih podatkov z neznanci in ne
posiljajte zasebnih fotografij pod pritiskom.

Uporabljajte nastavitve zasebnosti na
vseh platformah in imejte mocna gesla.

Vedno shranite dokaze o nasilju in
blokirajte ter prijavite nasilneze.

Povejte zaupanja vredni osebi, ce
ste zrtev ali opazite nasilje.

Ne sodelujte pri Sirjenju nasilja -
vasa tisina lahko pomaga nasilnezu.

Spostujte druge na spletu enako
kot v resnicnem zivljenju.
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Zakljucek

Financira
Evropska unija
MaxtGenerabonE L

Kibernetsko nasilje in spletno
nadlegovanje sta resni obliki nasilja.

Pomembno je prepoznati nasilje
in njegove oblike.

Zascitite svoje racune, varujte
zasebnost in shranjujte dokaze.

Poiscite pomoc, ce ste zrtev, in
podprite druge.

Odgovorno uporabljajte splet in
prispevajte k varnemu okolju.

Na spletu veljajo enaka nacela spostovanja kot v
resnicnem zivljenju. Nihce si ne zasluzi
nadlegovanja.
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Kibernetska varnost

Kibernetsko nasilje in
spletno nadlegovanje

Kako prepoznati digitalno
zlorabo 1n se zascititi

Predavatelj: dr. Miha DvojmocC
NaroCnik: BUKEV d.o.o.
|lzvajalec: MD svetovanje d.o.0.
Datum: 4. 2. 2025




