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Kibemetska varnost

Predavatelj: dr. Miha Dvojmo¢
Narocnik: BUKEV d.o.o.
Izvajalec: MD svetovanje d.o.o.
Datum: 9. 12. 2024
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SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Kaj je socialni inzeniring?
Socialni inZeniring je manipulacija s posamezniki, da ti

razkrijejo zaupne informacije, obicajno z namenom pridobitve

nepooblascenega dostopa do informacijskih sistemov.

Socialni inZeniring predstavlja resno groznjo za IT-varnost, saj se
zanasa na Cloveski element, ki je pogosto najsibkejsi Clen v
varnostnem sistemu. IzkoriS¢a Cloveska Custva in lastnosti, kot so:

zaupanje, strah, naivnost, radovednost, osamljenost in pohlep.
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Iskanje najsibkejsega clena v

organizaciji

Ko razmisljamo o kibernetski varnosti, nas vecina pomisli na
obrambo pred virusi, ¢rvi in hekeriji, ki uporabljajo tehnoloske
pomanijkljivosti za napad na podatkovna omrezja.

Toda obstaja Se en nacin vstopa v organizacije in omrezja,

in to je izkorisCanje Cloveske Sibkosti.

To je znano kot socialni inzeniring, ki vkljuCuje prevaro nekoga,

da razkrije informacije ali omogoci dostop do podatkovnih omrezij.
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Vrste napadov socialnega
inZeniringa

Zvabljanje: Prevaranti posiljajo lazna e-postna sporocila, da bi
pridobili obcutljive informacije, kot so gesla in Stevilke kreditnih
kartic.

Goljufije in prevare: Napadalci pogosto ustvarijo obcutek nujnosti,
da prisilijo zrtev v hitro in nepremisljeno delovanije.

Lazno predstavljanje: Napadalci se pogosto predstavljajo kot
nekdo drugi, zaupanja vredne osebe ali avtoritete, da pridobijo
dostop do informacij ali sistemov.
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Zvabljanje - ribarjenje (phishing)

Lazna e-posta in priponke.
Lazne spletne strani.

SMS sporocila (smishing).
Telefonski klici (vishing).
Socialna omrezja.
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Prevare preko
E-poste
PRIMER PREVARE — ,MICROSOFT"

Danes lazna e-posta ze

vsebuje pravilno slovenscino,
smiselni e-naslov in domeno

ter na videz zelo verodostojno

spletno stran.

B
> 4

B® Microsoft
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Zaznana je bila nova zahteva za vpis za vas Microsoftov racun

Skupina za Microsoftov racun <account-security-noreply@microsoft-supporteu =
Za mitja@virtual.si

Microsoftov racun

Zaznan je bil nov vpis

Nedavno ste se vpisali v svoj Microsoftov ratun. Oglejte si nekaj podrobnosti za lastno varnost:

DrZavairegija: Slovenija

Datum: 08. 05. 2024 05:20 (CET)
Storitev: Link to Windows

MNaslov IP: 176.76.227 94

Ce ste to hili vi, lahko prezrete to e-posino sporodilo.

Pregled dejavnosti racuna

Prejemanje varnostnin obvestil lahko tudi prekliéete ali spremenite naslov za prejemanje vamostin obvestil.

Hvala.

Skupina za Microsoftov racun

Izjava o Zasebnosti

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052
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Sok! Znani Slovenec ujet med predajanjem spolnim uZitkom ...

novice@klik24.si

N

Prevare prekoE-poste

PRIMER PREVARE — ,NOVICE"

Po raziskavah najvec ljudi klikne na povezave:

KL:K24

spolnost

aktualni traci (znane osebe, dogodki ...)
brezplacne stvari in nagradne igre
ugodna ponudba

17:34:51 09.03.2024

zdravje in prehrana

Nadzorna kamera je ujela znanega Slovenca med predajanjem
spolnim uZitkom (samo za 18+) ...

Konec ugibanj, vsem poznani slovenec nas je vsa leta namerno zavajal ...
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Otok Pag, Novalja, Hotel ***

Pomlad je tu in 5 tem Ze topli dnevi, kar samo Kiée po
kratkem oddihu na morju ali po rezervaciji poletnih
pocitnic. Omejeni paketi noro ugodne ponudbe v
hotelu 5 Stiimi zvezdicami, lokacijo tik ob morju,
lasinim bazenom, zvrstno kulinariko ..

Preverite ponudbo!

Ponudba meseca

8 navad, ki podaljsujejo Zivljenje Potem pa Sok, o moj bog ...

Nas odnos do Zivijenja ima neposreden vplivnanaso  Znani Stajerski stavcek Damjan Murko o svojem skri-
Zivijenjsko dobo. Osebe z jasnimi ciliiin nacrtinajbi  tem Zivijenju. Murko: "Zena se je pa morala spri-

Ziveli do 13 let dije __. jazniti " Kdo je Damjanov "srecnez"?
OMEJENA PONUDBA IZBERITE TERMIN
Zunanji disk 1TB za Serum miadosti po Pranje in voskanje

samo 29,90 EUR Znizani ceni! vozila za 9,90 EUR

Vec informacij ... Vet informacij ... Vec informacij ...
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RE:RE: Narocilo M-HTECH

Ivana Predi¢ <iveljkovk@falkenstein.rs=

Za undisclosed-recipients:

MATAL) Ponuda 30.05 2024 SMKTGTECH634667478874873843085309802Thayne.gz
5KB

Dobro jutro,

Za vaso informacijo smo priloZili osnutek tega Naroc€ila in podrobnosti o ISF.
Obravnavajte kot nujno in oddajte ponudbo

Lep pozdrav,

Ivana Predic

Mobilni- +386 60 544 72 23

E-mail:

Matalj Vinarija | Sneberska c. 22b, 1260
Ljubljan Veni:

[
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LIVARNA TITAN / RFQ: FT-2024-5513 / APC9231913 (09.05.2024)

Anja Vodlan =anjavodlan@livarna-titan.eu=
Za undisclosed-recipients:

LIVARNATITAMN RFQ FT-2024-5513 APCO231%13rar
TKB

Dragi gospod,

Zahtevana ponudba je priloZena

hvala

Prijazni pozdravi

Anja Vodlan

Purchase / Procurement
Phone: +386 1 830 93 54
Mobile: +386 30 703 833

Email: anja.vodlan@livarna-titan.eu

Livarna Titan doo Kovinarska cesta 28, SI-1240 Kamnik, Slovenia, www.livarna-titan.eu

gy
LIVARNA Jr—
TIT ﬁ" _ e -
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A\ 4
ne W9 webmail, poktasi: Dobrodofliv X | +
&~ (@] O 8 https://odporapostasilov.weebly.com
[ 3

Zadnje obdobje se v
Sloveniji pojavlja veliko |
laZnih spletni strani e :
oziroma spletnih trgovin, ki

zelijo vplivati na miselnost
ljudi ali jih financno

o3kodovati

Sign in to iCloud

Keep me signed in

Forgot Apple ID or password?
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Y Poita Slovenije | Zasebno X+

PRIMERI LAZNIH SPLETNI STRANI ¢ > ¢ Ty e % O

\(QY Posta Slovenije

[] vracilo davka - FINANCNA UPF X + - (m] x
= (&} O E] https://edavki-8e53cweb.app/\Vraclo_davka?Prosnja=RS250214 w A=
B REPUBLIKA SLOVENIJA
Z Davki

DRZAVNI DAVCNI PORTAL " )
Maoji paketi- 1 paket

Izpolnite svoje podatke
Paket YT22324827165000309

Preverjanje pristnosti Povzetek vratila davka i
= Utez: 1,6 kg 0,99 € Exemple@email.com
Spodaj je va3 povzetek aviomatskega vratila davka v elektronski obliki preko storitve: Znesek: 1
elekironskega poslovanja FURS eDavki. Opozarjamo vas, da aviomaisko oddajo polno e
Davé&na &tevilka obrazca zaratunamo 10 €
& i raé Nas e
Etensi Osnova za obratun DDV na podlagi ratuna Nas
+386 Telefonska &tevil podiagi Natisnjen datum: 13/11/2022
Obdobje obdaviitve 15/08/2022 - 13/11/2022 Predviden datum dostave . —
2022-12-22 - 2022-12-26 Viesto Postna stevilka

Nadaljuj Valuta EUR

Vratilo DDV pri nakupih [T1] 232.57 V"SA ﬁ % Dezain Sovenip

Prevaoz Brezplacno
Vratilo DDV na druge viozke [T2] 74.24
Skupno vratilo davka (brez provizij) 306.81 Stroski posiljanja 099 ¢
(vkljuéno z DDV-jem) 2

Samodeijna predioZitev pristojbine za vratilo davka -10.00

Skupno vratilo davka 296.81€

¢¢ ‘Ir neprasinosti
AT Nddw prijave =
INVALIDOM
Fon
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PRIMERI LAZNIH SPLETNI TRGOVIN BEBS towe mots ove
M > Kontakt x |+ Moski Razvrsti:Featured v
& C (3 https l www.converseslovenijaonline.com I ontact_us html Eiltiov
@ Mot
* W Brezplacna Dostava Za Na e
co N v E R s E i») Women Men Boys Girls G
Skomji
Snaan)i Caviji
Domov Brogue Ceviji
Casual Skomiji
asual Cavlji
KO n ta kt zeﬂl 5 P'ailllor'no
Cevll Chelsea
Cevii 5 Platharma
Full Name: D Mariens 1480 Nappa Usnjo Caviji 2 Skamiji Mo, D Martans 1450 Vintage Made In England Sradnji Dr Martens Harron Lisnje Mid Calf Moto Srednjl Dr Martens 8761 Bxb Usnje Srednji Covili Modki
i = ewsses (CIED) 1Bava  &v0456 (CIED 2Banva 616743 1Banva  €+7860 (CIED) 1 Barva
Mokl | 'S t L L L
- [OZenske
m{s ]

. m . e &
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Prevare preko
SMS sporocil

PRIMER PREVARE —,POSTA SLOVENIJE*

Hekerji oziroma prevaranti se
posluzujejo tudi komunikacije preko
SMS sporocili z namenov:

- pridobiti podatke o placilni kartici;

« namestiti zlonamerno programsko
kodo za dostop do telefona (kraja
podatkov in kasneje izsiljevanje).

jm' REPUBLIKA SLOVENIJA §
%  MINISTRSTVO ZA DELO, DRUZINO,

SOCIALNE ZADEVE IN ENAKE MOZNOSTI

\QY? Posta Slovenije

Vasa Stevilka paketa: RA969931561SI

%0
Q

Obvestilo o napaki o dostavi
= Ker naslov dostave ni jasen, vas paket ni dostavljen

« Vas paket se je vrnil v na3 operacijski center

ma, posodobit: j naslov, spet bomo poslaliv
124
Nadaljujte
I Posita Q7 IPPS
Q7 PS Moj paket \OF PS Logistika
ebno
slovn:

1248 D @M » N EE SR 93%0

€& & +62895-3513-88463 [H Ry ¢

Logisti¢ne informacije:
Vasa posiljka je bila

zadrzana zaradi
nezadostnih podatkov o
naslovu, ki ste jih navedli.
Preverite in posodobite
podatke o dostavi:

https://bit.ly/1svn3g?pbk=
kTHBIwXiXm

¢

Dotaknite se, da naloZite predogled

@ B Sporodil.. (@)

Financira
Evropska unija
NextGenerationEU
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PRIMERI LAZNIH SMS SPOROCIL e =

sl HoT LTE

Nacin dostave lahko spremenite:

e Povezava Je

'aktlvna do prispetja posiljke na
vaso posto.
Sledite ji lahko na

‘Lep boidrav. Posta Slovenije

.Vasa po"' jka s sprejemno Stevilko
bo dostavlj jena na

|zbrano lokac
1000 Ljubljana. Sled
aplikaciji Sledenje posiljk.

Obvesc¢amo vas, da vas$ paket Caka

na dostavo :

1T@WE7% %)

WWW. VARNOST-IT.SI

Vse sem placal. Kliknite povezavo.
Tam vnesite svojo ban¢no kartico.
Denar bo kmalu prisel. Potem vas
bo kurir poklical nazaj

Posta Slovenije

Sludr

SA pri
Qdhod N2609950719

postsi.shop

https://postsi.s

3 UNREAD MESSAGES

Navesti morate ban¢no kartico
Denar bo prisel takoj Potem vas bo
kurir poklical

Kontaktirala me je tehnicna podpora

https://postsi.s|

=1 G ©

Y.

©

WWW.

(-'l-n . 8 0

http://lycos.com.global.prod.fastl
.net/aj.php?sponsore=&dir=
/LehoWo/&type=&type=xgm-eng& <
orders=779860070&payment?f=

ugmkPlI

Upam da sm se zmotla

. Sam se treba prjavit da odpre stran

Kko pa naj se prijavim?

- Z meilom se treba prjavit
EEEEEEw

Men tole pokaze??
R
bom probala se na

@ ¢ oAl ® &

INFOCENTER.SI
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SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Si to ti v filmu? @

& video.af8w.xyz

Prevare preko et S

socialnih omrezij

PRIMER PREVARE PREKO FACEBOOK

L ]

Si to ti v filmu? @
https://video.af8w.xyz/OHC60SpM <
.eu

[ ]

e D @ ¢ A ® b

Za potrditev identitete se prijavite v
brskalnik in nadaljujte

facebook

E-posta ali telefonska Stevilka

Geslo

Prevaranti so prisotni tudi na socialnih omrezij, kjer zelijo:

pridobiti podatke o nas in nasih placilnih karticah;

namestiti zlonamerno programsko kodo za dostop (kraja podatkov
in kasneje izsiljevanje);

ukrasti nas osebni profil na socialnem omrezju in ga zlorabiti;
s prevaro od nas pridobiti financna sredstva (kriptovalute ...).

o]

Ste pozabili geslo?

English (US) Espafiol
Frangais (France) Italiano
Portugués (Brasil) Deutsch

gyl (#]

About - Help - More
Meta © 2023
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Prevare preko telefona

Prevare preko telefona postajajo zadnje obdobje zelo popularne,
predvideva se celo, da bodo v prihodnosti eno najmocnejsih orodij
pri prevarah zaradi umetne inteligence.

Najbolj pogosti primeri telefonskih prevar so:

- direktorske prevare (nadrejeni in raCunovodstvo);

« tehni¢na podpora (npr. Microsoft, IT-vzdrzevalec ...);
 telefonske ankete, nagradne igre ...

« potencialna stranka oz. dobavitelj;

« javni usluzbenci (FURS, inSpektorati ...).
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Lazno predstavljanje
(impersonation)

- Napadalec doseze zaupanja zrtve tako,
da se pretvarja, da ga pozna in/ali mu
zaupa.

 Ponarejen profil na druzbenih omrezjih.
- Direktorske prevare.
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Prevare (scam, fraud ...)

Prevare s placilnimi karticami
Lazni krediti

Telefonske prevare
Ljubezenske prevare

WWW. VARNOST-IT.SI WWW.INFOCENTER.SI 18
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Prevare s
placilnimi
karticami

PRIMER PREVARE — ,MIMOVRSTE"

Od: MIMOVRSTE <info@mlmovrste.com:>
Poslano ponedeljek, 13. november 2023 05:12
Za: mitja@virtual.si

Vracilo placila

WWW. VARNOST-IT.SI

REPUBLIKA SLOVENIJA y
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Datoteka Sporoéilo Pomoc  Acrcbat  Relieflet

em TE|52 & I

lbriéi Arhivicj | Odgovori Odgovori Posredij o ve | |-
vsem i aplikacye  ustveri novo

e o) r‘——l I
& [ M [ O
Glasno Potopn Prevedi = Povedava
branje bralnik

T rep1 kA PRO |Ipravitelju [ pravila ~
BIE poitnosporo.. ) Odgovoriinzbrisi | | promakni (- Oznadi kot Nadaljnje
= " [} Dejanja~

£ Nezzleno -
‘ =ieno neprebrane  deo v [;-r

Izbrisi Ocgovori Aplikadije Hitri koraki F Premakni Oznake R Ureianje Potopni lezik Povedava

Vracilo Jﬂ(d
@ com %5 Odgoveri vsen
@mlmovrste.com > i > goveri vsem

Ceimate teza prikaza tega sporoila, kiknite tukaj, da 3i ga ogledate v spletnem brskalniku,

; 1’
Spostovana stranka,

da je celotno povraéilo obdelal na3 pla&ilni pi

Kliknite tukaj, da sprozite
vraéilo plagila|

ta primer s zaprt in ne mo

Prenesite nafo mobilno aplikacijo

WWW.INFOCENTER.SI
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Prevare s
placilnimi
karticami

PRIMER PREVARE — ,MIMOVRSTE"

O E] https://mimovste.com/si/bill.php

WWW. VARNOST-IT.SI

SOCIALNE ZADEVE IN ENAKE MOZNOSTI

0 % mimevste.com/si/bill php e | @ A

(D Sledenje narocila B Osebni prevzem indostava  Vradila in rekiamacije B4 Kontaki (i) mimovrste=) partner

mimovrste : oy o . _
. allegro WA Isfank baga. & Q eaten

1 Pojavien > e Podatki za obraéun ) Kartica
Ime
Primek
Was e-naslov
Telefon

Ulicain hi3na 5.
Mesto

Posina stevilka

MADALJUJ

vina mimovrste=). Na mimovrste=) si zelo prizadevamo objavijati samo preverjene in praviine podatke; ée na nasi strani edkrijete nzresniéne oziloma nzustrezne informacije, nas kontakirajte preko kontakinega obrazca. Foiog
Fagotovili aZurne in tocne fotografije izdelkov, lshko zgodi, da je fotografija izdelka napacnaali stara. ¥ tem primeru bo mimovrste=) kupcu omogodil odsiop od nakupa.
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Prevare s
placilnimi karticami

Prevaranti se posluzujejo razlicnih tehnik, da bi

pridobili podatke o nasih bancnih in kreditnih

karticah. Primer prikazuje brezplacno in lazno
aplikacijo s katero naj bi preverili ali je nasa kartica

v bazi hekerjev.

WWW. VARNOST-IT.SI

SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Financira
Evropska unija
NextGenerationEU

B Dixie Normous Credit Card Security ™

Is your credit card number in a hacker's database?
You can easily find out now! All you need to do is enter its information

here and we will scan thousands of hacker databases to see if any they
have match yours.

Credit Card Number:

Expiration Date:
Your Zip Code: | i

[P

I Dixie Normous Credit Card Security ™ L=

Scanning databases... 'ﬂ

Now scanning database 1343 of 3728.. 0 matches found

Success

LOI Your card number did not show up in any of the hacker's databases!

WWW.INFOCENTER.SI
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Lazni spletni krediti

Na spletu so vse stevilcnejse ponudbe za
ugodne kredite, ki pa posledicno vodijo Se v
vecjo stisko in financno skodo.

KAKO POSTATI STRANKA
DIGITAL-GA BANK

Pri teh prevarah skoraj vedno pride do kraje - e wy ead
osebnih podatkov, saj lazne banke od nas -
zahtevajo veliko osebnih podatkov, tudi kopijo
osebnih dokumentov in morda sSe digitalni
certifikat. Lahko pa pride tudi do financne
skode, ko od nas zahtevajo placilo stroskov KAJ VAM NUDIMO
odobritve kredita, pristojbine ... Se preden nam

oni sploh nakazejo denar za ze ,,odobren kredit". L e

(;‘\ DIGITAL-GA

BANK

i
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Robotizirane telefonske Klic iz tretie drzave
prevare

Poleg klasicnih telefonskih prevar, pri katerih
sodelujejo fizitne osebe ali napredna umetna
inteligenca in so t.i. ciljan napad na organizacijo, kot Klic se prekine
del socialnega inzeniringa, pa obstaja tudi
robotiziran ,ne ciljan™ napad, ki ga v celoti opravi
stroj (bot). Ta po navadi iz predhodno dolocenih Zrtev klice nazaj
podatkov (drzava in omrezna skupina) nakljucno
poklice vse stevilke iz te baze, izkljucno z namenom,

da vpr_ejemnik taksnevga I_(Iica qulice naz_aj na njivhovo Velik strodek klica
placljivo telefonsko stevilko, pri tem pa ima stroske.

23
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Lj“beze“Ske prevare Osamljena oseba
n a S p I etu Prosnja za prijateljstvo neznanca

V Sloveniji vsako leto za t.i. spletne ljubezenske Sprejem in zadetek komunikacije
prevare zapravimo skoraj milijon evrov. To je uradno
znan znesek, katerega vodijo organi in banke, ki so
prijave prijeli od oskodovancev. Po neuradnih Vzpostavitev prijateljskega odnosa
podatkih pa naj bi ta znesek bil nekajkrat vedji, saj
je oskodovance enostavno sram to prijaviti policiji in
povedati svojcem.

Poglobljena Custva

FinanCne zahteve
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Kaj je skupnega pri vseh teh prevarah?

WWW. VARNOST-IT.SI WWW.INFOCENTER.SI

25


http://WWW.V/
http://WWW.V/
http://WWW.I/
http://WWW.I/

&/

s @ REPUBLIKASLOVENIA -
woorornost &2 MINISTRSTVO ZA DELO, DRUZINO,

SOCIALNE ZADEVE IN ENAKE MOZNOSTI

USPOSABLJAMO NO('.
IN PRILAGAJAMO

Prelepo je, da bi bilo resnicno.
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Nasveti za zascito

« Po telefonu ne izdajamo neznancem nobenih podatkov.

« Ne dajemo oddaljenega dostopa do racunalnika neznancem.
 Uporabljamo mocna gesla, ki jih vsaj na 3 mesece menjamo.
« VecC faktorska avtentikacija (IT in fizicno).

« Fizicni dostop samo z dovolilnico in v spremstvu zaposlenega.
« VKkljucitev biometrije in umetne inteligence.

« Varnostni testi in redno izobrazevanje zaposlenih.

WWW. VARNOST-IT.SI WWW.INFOCENTER.SI
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Kaj je NIS2?

 NIS2 direktiva je nadgradnja prvotne direktive o varnosti omrezij in

informaci

jskih sistemov iz leta 2016. Namenjena je izboljSanju

kibernetske varnosti po vsej Evropski uniji z razsiritvijo obsega in
uvajanjem strozjih ukrepov za zascito kritiCne infrastrukture.

 NIS2 Siri obseg na vec sektorjev, vkljucno z energetiko,
transportom, zdravstvom, vodooskrbo in odpadnimi vodami,

financnim

| storitvami, digitalno infrastrukturo, javno upravo in

drugimi kriticnimi sektoriji.
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» NIS2 deli zavezance na bistvene in pomembne subjekte.

 NIS2 uvaja strozje zahteve glede upravljanja tveganj, vkljucno z
obveznostjo sprejetja tehnicnih in organizacijskih ukrepov za
obvladovanje tveganj, povezanih s kibernetsko varnostjo.

« Subjekti morajo porocati o vecjih kibernetskih incidentih v
doloCenem Casovnem okviru, kar omogoca hitrejse odzivanje in
boljse obvladovanje incidentov.
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 NIS2 poudarja pomembnost sodelovanja med razlicnimi sektoriji in
drzavami Clanicami za izmenjavo informacij in ukrepanje ob
kibernetskih groznjah.

» Direktiva NIS2 je zacCela veljati 16. januarja 2023. Drzave
clanice imajo Cas, da implementirajo nacionalne zakonodaje, ki
bodo usklajene z zahtevami direktive, do 17. oktobra 2024.
Do takrat morajo drzave clanice poskrbeti, da bodo podjetja in
organizacije, ki jih direktiva zadeva, izpolnjevale nove zahteve
glede kibernetske varnosti.

WWW. VARNOST-IT.SI WWW.INFOCENTER.SI
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Katere so glavne naloge za zavezance?

Ocena tveganja in upravljanje:

« Izvajanje rednih ocen tveganja za identifikacijo in analiziranje
potencialnih kibernetskih grozenj.

 Razvijanje in vzdrzevanje strategij za obvladovanje zaznanih
tvegan].

WWW. VARNOST-IT.SI WWW.INFOCENTER.SI
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Varnostni ukrepi:

Uvedba tehnicnih in organizacijskih ukrepov (npr. pozarni zidovi, sistemi za
odkrivanje vdorov, varnostna kopiranja, Sifriranje podatkov) za zascito omrezij
ter informacijskih sistemov.

Sprejetje ukrepov za preprecevanje motenj in ohranjanje kontinuitete
poslovanija.

Porocanje o incidentih:

Vzpostavitev postopkov za hitro odkrivanje, obvladovanje in poroCanje o
kibernetskih incidentih.

PoroCanje o vseh pomembnih kibernetskih incidentih ustreznim nacionalnim

organom v doloCenem ¢asovnem okviru.
32



ol @ BER B SLIVENL: o - Eoropmiasuril
W copoRtosT MINISTRSTVO ZA DELO, DRUZINO, i s

SOCIALNE ZADEVE IN ENAKE MOZNOSTI

@) USPOSABLJAMO NGC-I
( INPRILAGAJAMO

Izobrazevanje in usposabljanje:

- Redno izobrazevanije in usposabljanje zaposlenih glede kibernetske varnosti in
obvladovanja incidentov.

« Spodbujanje ozavescenosti zaposlenih o potencialnih kibernetskih groznjah.

Sodelovanje in izmenjava informacij:

« Aktivnho sodelovanje z nacionalnimi organi za kibernetsko varnost in drugimi
zavezanci.

« Soudelezba pri skupnih pobudah za izboljSanje kibernetske varnosti in delitev
informacij o groznjah in incidentih.
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Redni pregledi in testiranje:
« Redno preverjanje in testiranje ucinkovitosti sprejetih varnostnih ukrepov.

« Izvajanje kriznih vaj in simulacij kibernetskin napadov za preverjanje
pripravljenosti na incidente.

Usklajevanje z nacionalnimi pravnimi okviri

 Prilagoditev interno sprejetih ukrepov z nacionalnimi zakoni in predpisi o
kibernetski varnosti, ki so sprejeti na osnovi direktive.

« Redno spremljanje sprememb v zakonodaji in prilagajanje varnostnih politik
temu.
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Upravljanje dobavne verige:

 Zagotavljanje, da tudi dobavitelji in poslovni partneriji izpolnjujejo dolocene
standarde kibernetske varnosti.

 Vkljucitev dolocil o kibernetski varnosti v pogodbe in sodelovanja z zunanjimi
izvajalci.

Prilagoditev potrebam direktive NIS2 zahteva celovit pregled obstojecih praks
kibernetske varnosti in morebitne spremembe v organizacijski strukturi ter politiki
podjetja. Kljucno je, da zavezanci razvijejo proaktiven pristop k
obvladovanju kibernetske varnosti, ki je usklajen z regulativhimi zahtevami
in najboljsimi praksami v industriji.
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Hvala za
sodelovanje!
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