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Varstvo osebnih
podatkov

Osebni podatki so podatki, ki povedo nekaj o
posamezniku. Ma spletu jih pogosto delima
hitro, ne da bi vedno razmislili, kdo jih lahko

razumema, kaj osebni podatki so, katere
podatke razkrivamo in kako jih lahko bolje
zascitimo,

.....

ilijave

Dty

= EALIELITES U]
...................

Digitalni emm PlEkotki

Kibernetska varnost - napredna

varstvo
osebnih
podatkov

Katere podatke delimo na
spletu in zakaj je to nevarno

Predavatelj: dr. Miha Dvojmoc
Narocnik: BUKEV d.o.0.
Izvajalec: MD svetovanje d.o.o.
Datum: 19. 2. 2025
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Varstvo osebnih N1010

podatkov R T AN

Osebni podatki so podatki, ki povedo nekaj o

posamezniku. Na spletu jih pogosto delimo (7 6
hitro, ne da bi vedno razmislili, kdo jih lahko

vidi, shrani ali zlorabi. Zato je pomembno, da \ B O ] €
razumemo, kaj osebni podatki so, katere Q y
podatke razkrivamo in kako jih lahko bolje b,

zascitimo.
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Kaj so —
osebni

Telefonska stevilka

E-postni naslov

Fotografija

Datum rojstva, uporabnisko ime,
lokacija, IP-naslov



REPUBLIKA SLOVENIJA
MINISTRSTVO ZA DELO, DRUZINO,
SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Zakaj so
oscbni
podatki

w USPOSABLJAMO

Evropska unija
IN PRILAGAJAMOD

MextGenerationEL

NOGC

N

IN ODPORNOST

Drugi lahko ugotovijo, kdo smo, in
vzpostavijo stik z nami

»

‘ Lahko spremljajo nase navade in
ustvarijo nas profil

Uporabijo jih za oglasevanje ali
zavajanje

identitete

Ko so enkrat objavljeni, lahko

» Obstaja tveganje zlorabe nase
* izgubimo nadzor nad njihovo uporabo
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katere
podatke
najpogosteje
delimo na
spletu?

Financira
Evropska unija
MaxtGenerationEL

» Ime in priimek, fotografije, lokacija

‘ Sola ali sluzba, rojstni dan, hobiji

’ Informacije o druzini, komentarji,
vsecKi

» Podatki o potovanjih

» Vsaka objava lahko razkrije delcek
nase zasebnosti
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Fotografije
kot osebni
podatek

Razkrijejo videz osebe, lokacijo in
druzbo

Lahko pokazejo dom ali solo, ¢as
dogodka

Razkrijejo navade, premozenjsko
stanje ali druzinske odnose

Pred objavo se vprasajmo, ali zelimo, da jo
vidijo neznanci ali osebe, ki jim ne zaupamo

y¥ & 3 I
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® e
Lokacija
Razkrij k obi drusbenih
naspletu =&

‘ Preko fotografij, aplikacij za vadbo ali
metapodatkov

‘ Objava lokacije lahko razkrije, kje
zivimo in kdaj nas ni doma
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Rojsini
datum in
osebni
podatki

Lahko se uporabi za ugibanje gesel in
preverjanje identitete

Pomaga pri ustvarjanju laznih profilov
in povezovanju z drugimi podatki

Uporaben je za socialni inzeniring

Nevaren postane, ko ga nekdo
poveze z drugimi podatki

y¥ & 3 I
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Telefonska
stevilka in
e-posta

Tveganja vkljuCujejo nezelena
sporocila, phishing in lazne klice

Lahko pride do prevar prek SMS-
sporocil ali kraje racunov

Grozi nadlegovanje in zloraba pri
prijavah

Kontaktne podatke delimo samo tam,
kjer je res potrebno in zaupanja vredno

y¥ & 3 I
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Uporabniska
1mena in
profili

F

- vops
sWaxiieneraboniEzL

"
Evropska unija

y¥ & 3 I

Razkrijejo interese, igre ali aplikacije,
ki jih uporabljamo

Pokazejo prijatelje, objave, komentarje
In povezave z drugimi racuni

Ustvarjajo nas digitalni odtis

Isto uporabnisko ime omogoca lazje povezovanje
aktivnosti na razli¢nih spletnih mestih
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Digitalni
odtis

Vkljucuje objave, komentarje, vSecke
in deljene fotografije

Zajemajo se tudi iskanja, prijave v
aplikacije in nakupi

Vkljucuje podatke o lokaciji

Digitalni odtis nastaja tudi takrat, ko
o tem ne razmisljamo

y¥ & 3 I
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Javni in zasebm proﬁl

Javni profil Zasebni profil

Vsebino lahko vidi zelo sirok krog ljudi, brez Vsebino vidijo samo izbrane osebe oziroma
omejitev. sledilci, ki jim dovolimo dostop.



Yy USPOSABLJAMO = | Nacwrza W  REPUBLIKASLOVENIA - i D
> IN PRILAGAJAMO N O (./ oheososr == MINISTRSTVO ZA DELO, DRUZINO, i
SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Kaj
objavljamo
na druzbenih
omrezjih?

» Fotografije in videoposnetke

‘ Misli in komentarje

’ Informacije o pocitnicah, soli ali
sluzbi

» Druzinske dogodke, dosezke in
vsakodnevne navade

» Pred objavo se vprasajmo: Ali ta
podatek res zelim javno deliti?
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7.akaj je
prevec
deljenja
nevarno?

Tveganja vkljucujejo krajo identitete
in spletno nadlegovanje

Grozi nevarnost prevar, izsiljevanjain
sledenja

Lahko pride do laznega predstavljanja,
skode za ugled in zlorabe fotografij

Podatke lahko vidi vec ljudi in jih
uporabi drugace, kot smo zeleli

y¥ & 3 I
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Kraja
identitete

Nekdo uporabi nase podatke za lazno
predstavljanje

To vkljuCuje ustvarjanje laznega
profila ali uporabo nasih fotografij

Lahko posiljajo sporocila v nasem imenu,
se prijavljajo na storitve ali narocajo stvari

Vec podatkov kot objavimo, lazje se
nekdo pretvarja, da je mi

y¥ & 3 I3
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Lazni
profili

So pogosta oblika zlorabe osebnih
podatkov

Uporabijo se lahko za nadlegovanije,
prevare ali Sirjenje lazi

Sluzijo za krajo identitete, zbiranje informacij
ali navezovanje stikov pod pretvezo

Uporaba nase fotografije ali imena
brez dovoljenja je resna zloraba

y¥ & 3 I
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Phishing
in osebni
podatki

Phishing je prevara za pridobitev
podatkov

Lahko zahteva geslo, uporabnisko
ime, Stevilko kartice, kodo za prijavo

Cilj so osebni podatki ali dostop do
racuna

Osebnih podatkov in gesel ne
vpisujemo na nepricakovane povezave

y¥ & 3 I
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Socialni
inzeniring

Napadalec izkoristi clovekovo
zaupanje, strah ali radovednost

Uporabi lahko nase javne objave,
podatke o druzini, soli ali sluzbi

Izkoristi nase interese, fotografije,
prijatelje in stike

Osebne podatke uporabi za bolj
prepricljivo prevaro

y¥ & 3 I
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Gesla niso
za deljenje

Financira
Evropska unija
MaxtGenerationEL

y¥ & 3 I

Gesel ne smemo deliti s prijatelji ali
posiljati po sporocilih

Ne zapisujemo jih v javne dokumente
ali jih uporabljamo za vec racunov

Ne shranjujemo jih na nezavarovanih
mestih

Kdor ima nase geslo, lahko dostopa
do nasega racuna in nasih podatkov
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in dodatna
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Evropska unija
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Uporabljamo dolga in unikatna gesla
za vsak racun

Vkljucimo vecfaktorsko avtentikacijo
(MFA)

Uporabljamo upravljalnik gesel

Redno preverjamo prijavljene
naprave

Varno geslo in dodatna potrditev prijave
mocno zmanjsata moznost vdora
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Aplikacyje

s ‘ Aplikacije pogosto zahtevajo dostop
ln do lokacije, kamere, mikrofona

dovol 3 en. a ‘ Zahtevajo lahko dostop do stikov,
J J fotografij, datotek in obvestil

‘ Aplikaciji dovolimo samo tiste dostope,
ki jih res potrebuje za svoje delovanje
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Piskotki
In
sledenje

F

inancira
vropska unija
MaxtGenerationEL

E

y¥ & 3 I

Spletne strani uporabljajo piskotke in
druge tehnologije za sledenje

Z njimi spremljajo, katere strani
obis¢emo in kaj nas zanima

Belezijo katere izdelke gledamo in
kako dolgo ostanemo na strani

Sledenje se uporablja za oglasevanje in
ustvarjanje podrobnega profila uporabnika
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Otroci in
osebni
podatki

F
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Evropska unija
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Otroci so posebej ranljivi zaradi nepremisljenega
objavljanja in deljenja fotografij

Tveganja vkljucujejo stike z neznanci, spletno
nadlegovanje in izkoriscanje zaupanja

Zbiralni podatkov prek aplikacij in
iger

Otroci potrebujejo razlago, podporo
in jasna pravila varne uporabe spleta
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- Objave
drugih
oseb

Paziti moramo pri objavi fotografij
prijateljev ali oznacevanju oseb

Previdnost je potrebna pri objavi
druzinskih fotografij in deljenju pogovorov

Ne objavljajmo lokacije drugih in ne
Sirimo informacij brez dovoljenja

Pred objavo podatkov druge osebe je
posteno pridobiti njeno dovoljenje

y¥ & 3 I



L:__ USPOSABLJAMO N O £ | e gﬁ,@ REPUBLIKA SLOVENI)A : - ;L";f;;‘;g _—
4 IN PRILAGAJAMOD o’ 'ORN = MINISTRSTVO ZA DELO, DRUZINO, NextGenerationEU
SOCIALNE ZADEVE IN ENAKE MOZNOSTI

varstvo
osebnih
podatkov v
soli in sluzbi

Se posebej pomembno je varovanje
seznamov ucencev/zaposlenih in ocen

Pozorni moramo biti na zdravstvene
podatke, kontaktne podatke in fotografije

Varovati je treba interne dokumente
in podatke strank/uporabnikov

Osebni podatki drugih oseb
zahtevajo se vecjo odgovornost

y¥ & 3 I
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Kaj je
GDPR?

Evropska uredba o varstvu osebnih podatkov
(General Data Protection Regulation)

Namen je zascititi pravice posameznikov
in dolociti pravila obdelave podatkov

Zagotavlja preglednost in omejuje
nepotrebno zbiranje podatkov

Omogoca nadzor nad lastnimi
podatki

Organizacije podatkov ne smejo
zbirati brez razloga ali pravne podlage

y¥ ¥ & 3 3
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Pravice
posameznika

- Waxilzenerabonk Ll

Financira
Evropska unija

y¥ ¥ & 3 3

Pravica do obvescenosti in dostopa

Pravica do popravka inizbrisa

Pravica do omejitve obdelave in
ugovora

Pravica do prenosljivosti podatkov

Posameznik ima nad osebnimi podatki
dolocene pravice, niso last tistega, ki jih zbira



® /=) USPOSABLIAMO =y | NacRTZA W  REPUBLIKASLOVENIA - o
b IN PRILAGAJAMOD NO (J N ODPORNOST MINISTRSTVO ZA DELO, DRUZINO, E?pﬂ.lli
SOCIALNE ZADEVE IN ENAKE MOZNOSTI

Kako
Zmanjsamo
tveganja?

Preverjamo nastavitve zasebnosti in
ne objavljamo lokacije v realnem casu

Ne delimo gesel in pazimo pri
aplikacijah

Preverimo, kdo vidi nase objave

Najboljsa zascita je, da osebnih
podatkov ne delimo brez potrebe

y¥ ¥ & 3 3
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Kaj storili
ob zlorabi
podatkov?

- vops
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F
Evropska unija
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Shranimo dokaze in spremenimo
gesla

Prijavimo lazen profil in omejimo
vidnost objav

Obvestimo platformo, odraslo ali
odgovorno osebo

Po potrebi prijavimo pristojnim
organom

Pri zlorabi podatkov je pomembno
hitro ukrepanje in ohranjanje dokazov
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NOC | sk,

Najpomembnejsa
pravila varovanja
podatkov

nancira

‘ Premisli pred objavo in ne deli gesel

Ne objavljaj obcutljivih podatkov in
omeji vidnost profila

»

Preveri dovoljenja aplikacij in
uporabljaj mocna gesla

=

Vkljuci vecfaktorsko avtentikacijo in
spostuj zasebnost drugih

=

Varstvo osebnih podatkov se zacne z
vsakodnevnimi navadami pri uporabi interneta

N
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Zakljucek

Osebni podatki razkrivajo, kdo smo, kje
smo, kaj pocnemo in s kom smo povezani.

Na spletu moramo paziti na fotografije,
lokacijo in kontaktne podatke.

Pomembno je varovanje gesel, profilov, objav
in podatkov drugih oseb ter dovoljenj aplikacij.

Na spletu ne delimo vsega, kar lahko delimo. Delimo
samo tisto, kar je potrebno, varno in premisljeno.

y¥ ¥ & 3 3

Hvala za pozornost.
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Varstvo osebnih
podatkov

Osebni podatki so podatki, ki povedo nekaj o
posamezniku. Ma spletu jih pogosto delima
hitro, ne da bi vedno razmislili, kdo jih lahko

razumema, kaj osebni podatki so, katere
podatke razkrivamo in kako jih lahko bolje
zascitimo,

.....
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Digitalni emm PlEkotki

Kibernetska varnost - napredna

varstvo
osebnih
podatkov

Katere podatke delimo na
spletu in zakaj je to nevarno

Predavatelj: dr. Miha Dvojmoc
Narocnik: BUKEV d.o.0.
Izvajalec: MD svetovanje d.o.o.
Datum: 19. 2. 2025




