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Kraja racunov, lazni skini, goljufije v
igrah in prevare v klepetih
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Varnost pri spletnem
1igranju iger

Spletno igranje iger je zabavno, druzabno
in zelo priljubljeno, vendar prinasa tudi
razliCna varnostna tveganja. Igralci se
lahko srecajo s krajo racunov, prevarami
pri nakupih, laznimi nagradami, nevarnimi
povezavami in zlorabami v klepetih.
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7.akaj je
varnost pri
1grah
pomembna?

- Maxilaeneral

Evropska unija
e k=L

Spletne igre so digitalno okolje z racuni,
prijatelji, nakupe, dosezki in denarno vrednostjo.

Tveganja vkljuCujejo krajo igralnega racuna,
izgubo kupljenih predmetov in osebnih podatkov.

Prevare pri trgovanju, spletno nadlegovanje in
dostop do placilnih sredstev so tudi nevarnosti.

Klju¢no sporocilo: Igralni racun je digitalna
lastnina, varujemo ga kot e-posto ali bancni racun.
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Kaj vse je
lahko tarca
napadalcev?

nancira

Uporabnisko ime, geslo in e-postni
racun so pogoste tarce.

lgralni racun, skini, digitalni
predmeti in placilne kartice.

Darilne kartice, osebni podatki in
seznam prijateljev.

Napadalci isCejo dostop do podatkov,
denarja ali drugih povezanih racunov.
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Kraja
1igralnih
racunov

Nekdo pridobi nepooblascen
dostop do igralCevega racuna.

Vzroki: Sibko/ponovljeno geslo, lazne prijavne
strani, deljenje gesla, okuzene naprave.

Prevare v klepetu lahko tudi vodijo
do kraje racuna.

Kljucno sporocilo: Napadalec lahko spremeni
geslo, ukrade predmete ali zlorabi racun.
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@
7akaj so
Vrednost predstavljajo kupljene igre,
t . doseZzki, skini in virtualna valuta.
1gralni

Redki predmeti, igralCev rang/stopnja

raéuni In povezani prijatelji dodajo vrednost.

Racun lahko vsebuje tudi placilne

VI'e dni? podatke.

Za igralca racun pomeni cas, trud in
denar, kar je zanimivo za spletne goljufe.
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p- 4 &
Sibka
dgesla:
Datum rojstva ali kratka gesla brez
Pogo Sta posebnosti so prav tako Sibka.

Uporaba istega gesla kot za e-

nap aka posto poveca tveganje.

Kljucno sporocilo: Geslo, ki ga je lahko
uganiti, je lahko tudi zlorabljeno.

Primeri slabih gesel: '123456', 'geslo123',
ime igralca ali hiSnega ljubljencka.
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Mocno geslo:
Zascita
1gralnega
racuna

nancira

Dobro geslo naj bo dolgo,
edinstveno in tezko uganljivo.

Uporabite drugacno geslo za vsako
storitev in brez osebnih podatkov.

Gesla shranite v upravljalnik gesel
za dodatno varnost.

Najbolj varno: za vsak racun drugacno
geslo, da se prepreci verizna reakcija.
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Vecfaktorska

thentikaCija Za prijavo ni dovolj samo geslo,
potrebna je dodatna potrditev.
(MFA)

Potrditev z aplikacijo, kodo, telefonom,
varnostnim kljucem ali e-postnim sporocilom.

Kljucno sporocilo: MFA je ena
najboljSih zascit pred krajo racuna.
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Lazne

prij avne Napadalci ustvarijo lazne strani, Ki
izgledajo kot uradne igralne platforme.

@

Stranl: PaSt Lahko posnemajo Steam, Epic Games, PlayStation,
Xbox, Roblox, Fortnite in strani za skine ali turnirje.

za podatke

Cilj: da igralec vpiSe uporabnisko ime
in geslo, ki ga nato napadalec ukrade.
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o
Prepoznajte
- Bodite pozorni na nenavadno spletno
in slovniCne napake.
lazne povezavo in s

Prevec privlacna ponudba, nujen poziv k

Spletne prijavi ali zahteva za geslo brez razloga.
s Stran ni uradna ali je povezavo
Stranl poslal neznanec.

Kljucno sporocilo: Pred prijavo vedno
preverite naslov spletne strani.
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Lazni skini:
Prevare Z Goljufi obljubljajo brezplacne skine,

redke predmete ali poceni nakupe.

e @ &
Vlrtualnlml Ponujajo tudi podvojitev predmetov, posebne
nagrade ali dostop do skrivnih ponudb.
®
predmeti

Ce ponudba zveni predobro, da bi
bila resniCna, gre pogosto za prevaro.
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Prevare pri
trgovanju s

Pazite na obljube placila po prenosu
Sklnl predmeta ali laZne spletne trZnice.

Zloraba zaupanja je pogosta
taktika.

Tveganja: lazne ponudbe, zamenjava predmeta
v zadnjem trenutku, lazni posredniki.

Kljucno sporocilo: Nikoli ne posiljamo
predmetov vhaprej osebam, Ki jim ne zaupamo.
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Laz
Goljufi obljubljajo brezplacne igre, darilne
na ra ne kartice, premium racune ali virtualno valuto.
. . . . .
l re Ponujajo tudi redke predmete al
turnirske nagrade.

Namen je kraja gesel, osebnih
podatkov ali placilnih podatkov.
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®
Nevarnosti
Previdni bodite, kadar nekdo zahteva
s @ kodo darilne kartice ali fotografijo kartice.
darilnih

Pazite na placilo z darilno kartico ali

kartic in nakup kartice kot pogoj za nagrado.
Nikoli ne posredujte kode
kOd neznancul.

Klju¢no sporocilo: Kode darilnih kartic so kot
denar, po prenosu jih je tezko dobiti nazaj.
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S [ e vl "
l h Goljufi posiljajo lazne povezave, ponujajo
l ra nl brezplacne predmete ali prosijo za gesla.
@
k]e etlh Pretvarjajo se, da so administratorji, pritiskajo
na igralca ali vabijo na zunanje strani.

V klepetu nikoli ne delite gesel|,
kod, osebnih ali placilnih podatkov.
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Lazni
administratoryji
in moderator;ji

Financira
Evropska unija
mMaxiGenerationE L

i

Goljufi se pretvarjajo, da so
uradniki igre ali platforme.

Trdijo, da je racun ogrozen, zahtevajo
potrditev gesla ali grozijo z blokado.

Obvestijo o krsitvah pravil ali
obljubijo nagrade, Ce posljete kodo.

Kljucno sporocilo: Pravi administratorji
nikoli ne potrebujejo vasega gesla.
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Chat
prevare 7.
zaupanjem

Nekatere prevare se zacnejo s prijateljskim
pogovorom, da goljuf zgradi zaupanje.

Pretvarja se, da je prijatelj, ponudi
pomoc ali predlaga menjavo predmetov.

Prosi za posojo racuna ali pritiska
Z nujnostjo.

Prevara ni vedno ocitna; napadalec najprej
gradi odnos, nato izkoristi zaupanje.
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Nevarnosli
deljenja Oseba lahko spremeni geslo, izbrise

napredek ali ukrade predmete.

®

lgralnega Lahko krsi pravila igre, povzroci blokado
. racuna ali zlorabi povezane podatke.

raculild

Kljucno sporocilo: Racuna ne delimo niti
s prijatelji. Geslo naj ostane zasebno.
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Povezava 7
e-postnim
racunom

lgralni racun je pogosto povezan z
e-posto, ki je kljucna tocka.

Ce napadalec pridobi e-posto, lahko
ponastavi gesla in prevzame igralne racune.

Dostopa do potrdil nakupov, spreminja
varnostne nastavitve in zlorablja druge storitve.

E-posStni racun mora biti zasciten z mocnim
geslom in vecfaktorsko avtentikacijo.
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Nevarnosti
datotek In

modifikacij

Prenasanje dodatkov, modifikacij ali
programov za izboljSanje igre prinasa tveganija.

Zlonamerna programska oprema, kraja gesel,
vohunska programska oprema, okuzene datoteke.

Programi za prevare in lazni
zaganjalniki iger so tudi nevarni.

Kljucno sporocilo: Datoteke prenasamo
samo iz uradnih in zaupanja vrednih virov.
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Posledice
goljufij In
prepovedi
racunov

Uporaba goljufij v igrah lahko vodi do
blokade racuna in izgube dostopa do igre.

Izguba kupljenih predmetov, okuzba naprave
in kraja podatkov so resne posledice.

Prav tako lahko izgubite ugled
med igralci.

Programi za goljufanje so neposteni
IN nevarni za napravo in racun.
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Varnost
placil v
1igrah

Bodite previdni pri povezovanju in
shranjevanju placilnih podatkov.

Pazite na nakupe brez dovoljenja,
lazne popuste in zunanje trgovine.

Posebna pozornost je potrebna pri
otroskih racunih.

Kljucno sporocilo: Nakupi v igrah morajo
biti nadzorovani, Se posebej pri otrocih.
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Pomen
v Star§<a:\j§ki nadzgr pomaga pri
starsevskega =~ vermesopersbiizer

Omogoca omejitev Casa igranja,

nadZOI'a nakupov in nadzor komunikacije.

Prav tako omejuje vsebine, pregled
aktivnosti in sCiti otroke pred neznanci.

StarSevski nadzor je za varnejso in bolj
odgovorno uporabo iger, ne za kaznovanije.
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@
Varovanje
@
zasebnosti
® ® Pazite na objavo pravega imena,
fotografije, lokacije, starosti in sole.
vigralnih
@ _ v . : Sii
profilih e i TR

Kljucno sporocilo: Na igralnem profilu
objavite cim manj osebnih podatkov.

lgralni profili lahko razkrijejo veliko
informacij.
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Varna

e oo Ne razkrivajte osebnih podatkov, ne
komunlkaCIJa posiljajte fotografij in ne delite lokacije.
Z neznan(:i Ne sprejemajte sumljivin povezav in ne

prehajajte na zasebne aplikacije brez premisleka.

Prijavite neprimerno vedenje.

Nekdo prijazen v igri ni nujno zaupanja
vredna oseba v resnicnem zivljenju.
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Spopadanje s

spletnim
nadlegovanjem e i b s
vigrah Sovratni govor in neprimerno zasebno

sporocanje sta tudi obliki nadlegovanja.

Klju¢no sporocilo: Nadlegovanje ni obicajen del
igranja. Igralec ima pravico do varnega digitalnega
okolja.
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Ucinkovito
blokiranje
In prijava
1gralcev

Blokirajte uporabnika in prijavite
zaljivo vedenje.

Shranite dokaze, zapustite nevaren
klepet in omejite sporocila.

Obvestite odraslo osebo all
podporo platforme.

Blokiranje in prijava sta pomembna
varnostna ukrepa, ne znak sibkosti.
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Uk '
p J Poskusite obnoviti racun in spremenite
Ob geslo e-poste ter drugih racunov.

Preklicite shranjena placila in
ukradenem obvestite podporo platforme.

Preverite prijavljene naprave in

v
racunu vkljucite vecfaktorsko avtentikacijo.

Kljucno sporocilo: Zascitite tudi e-
posto in placilna sredstva.
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Klju¢na
pravila za

Ne deli racuna z drugimi in ne
VarnO Spletno klikaj sumljivin povezav.

Ne zaupaj laznim nagradam in ne

igranje posiljaj kod darilnih kartic.

Ne razkrivaj osebnih podatkov in
prijavi prevare ter nadlegovanije.

Uporabljaj mocno in edinstveno geslo
ter vkljuci vecfaktorsko avtentikacijo.

Varno igranje: zabava z zascito racuna,
podatkov, denarja in zasebnosti.
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Zakljucek:
Previdnost
pri spletnem
1igranju

Spletno igranje je zabavno, a zahteva
previdnost pred krajo racunov in laznimi skini.

Pazite na prevare v klepetih, lazne
nagrade in nevarne povezave.

Varujte osebne podatke, placila in se
borite proti spletnemu nadlegovanju.

NajboljSa zascita: mocna gesla, previdnost,
varnostne nastavitve in zavedanje o spletnih
nevarnostih.
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Kraja racunov, lazni skini, goljufije v
igrah in prevare v klepetih
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